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РАСПОРЯЖЕНИЕ
Главы городского округа город Рыбинск


от__________                                                                             №_________
Об утверждении инструкций, формы добровольного обязательства, состава комиссии и перечня служебной информации ограниченного распространения.

В целях совершенствования организации защиты информации ограниченного распространения (для служебного пользования) в администрации городского округа город Рыбинск и исполнения решений Федерального закона Российской Федерации от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных технологиях и о защите информации». Федерального закона Российской Федерации от 27 июля 2006 г. N 152-ФЗ «О персональных данных», Постановления Правительства РФ от 03.11.94 № 1233 «О порядке обращения со служебной информацией ограниченного распространении в федеральных органах исполнительной власти»,

ОБЯЗЫВАЮ:

1. Утвердить Инструкцию по работе со сведениями ограниченного распространения в администрации городского округа город Рыбинск. (Приложение 1).

2. Утвердить Инструкцию пользователя по информационной безопасности при работе в компьютерной сети администрации городского округа город Рыбинск и в сети Интернет. (Приложение 2).

3. Утвердить форму добровольного обязательства работника по неразглашению сведений ограниченного распространения. (Приложение 3).

4. Утвердить Перечень служебной информации и документов ограниченного доступа в Администрации городского округа город Рыбинск. (Приложение 4).
5. Утвердить состав комиссии по информационной безопасности в администрации городского округа город Рыбинск. (Приложение 5).

6. Утвердить Инструкцию по защите информации, создаваемой, обрабатываемой и хранимой средствами вычислительной техники, в администрации городского округа город Рыбинск. (Приложение 6).

7. Поручить заместителям Главы администрации городского округа город Рыбинск, руководителям структурных подразделений администрации городского округа город Рыбинск с правом юридического лица принимать решения об отнесении служебной информации, документов к разряду «Для служебного пользования».
8. Отделу кадров администрации городского округа город Рыбинск, руководителям структурных подразделений администрации городского округа город Рыбинск с правом юридического лица брать с работников, допущенных к служебной информации категории «Для служебного пользования», обязательства по неразглашению сведений ограниченного распространения по форме в Приложении №3, и хранить их совместно с контрактом (договором).

9. Контроль исполнения данного распоряжения возложить на первого заместителя Главы администрации городского округа город Рыбинск А.К. Антропова

И.о. главы администрации

городского округа город Рыбинск




     А.К. Антропов
Приложение 1

к Распоряжению Главы

городского округа город Рыбинск

от ______________ № ______

ИНСТРУКЦИЯ

по работе со сведениями ограниченного распространения в администрации городского округа город Рыбинск.

Инструкция по работе со сведениями ограниченного распространения  в администрации городского округа город Рыбинск (далее - Инструкция) разработана в соответствии с Инструкцией по работе со сведениями ограниченного распространения  в органах государственной власти Ярославской области.

Настоящая Инструкция определяет общий порядок обращения с документами
, содержащими информацию для служебного пользования в администрации городского округа город Рыбинск.

Инструкция не распространяется на порядок обращения с документами, содержащими сведения, составляющие государственную тайну.

Введение

Под информацией ограниченного распространения понимаются не являющиеся государственной тайной сведения, перечень которых определяется Гражданским Кодексом Российской Федерации, Федеральным Законом «Об информации, информатизации и защите информации», Указами Президента и Постановлениями Правительства РФ, разглашение которых может нанести ущерб законным правам собственников (владельцев) или потребителей информации.

Под разглашением информации ограниченного распространения имеется в виду противоправные, умышленные или неосторожные действия должностных или иных лиц, приведшие к преждевременному, не вызванному служебной необходимостью, оглашению, или утрате, или незаконному уничтожению охраняемых сведений, в результате чего они сделались или могли сделаться достоянием посторонних лиц.

Ответственность за обеспечение режима при работе с материалами ограниченного доступа, разработку и осуществление необходимых мероприятий по информации возлагается на руководителя Департамента, его заместителей и руководителей отделов.

Ответственность за организацию и осуществление работы по защите информации и проведение постоянного контроля за ее соблюдением возлагается на руководителей отделов.

1. Порядок отнесения информации к сведениям ограниченного распространения.

1.1. Необходимость отнесения информации к сведениям ограниченного распространения определяется руководителем подразделения и исполнителем (лицом, создающим или принимающим информационный ресурс) в соответствии с Методическими указаниями о порядке отнесения сведений к категории ограниченного распространения.

Не могут быть отнесены к информации ограниченного распространения:

· акты законодательства, устанавливающие правовой статус государственных органов, организаций, общественных объединений, а также права, свободы и обязанности граждан, порядок их реализации;

· сведения о чрезвычайных ситуациях, опасных природных явлениях и процессах, экологическая, гидрометеорологическая, гидрогеологическая, демографическая, санитарно - эпидемиологическая и другая информация, необходимая для обеспечения безопасного существования населенных пунктов, граждан и населения и целом, а также производственных объектов;

· описание структуры администрации городского округа город Рыбинск, функций, направлений и форм деятельности, а также ее адреса;

· порядок рассмотрения и разрешения заявлений, а также обращений граждан и юридических лиц;

· решения по заявлениям и обращениям граждан и юридических лиц, рассмотренным в установленном порядке;

· сведения об исполнении бюджета и использовании других государственных ресурсов, о состоянии экономики и потребностей населения;

· документы, накапливаемые в открытых фондах библиотек и архивов, информационных системах, организаций, необходимые для реализации прав, свобод и обязанностей граждан.

1.2. Необходимость отнесения информации ограниченного распространения к документам «Для служебного пользования» определяется руководителем подразделения и исполнителем (лицом, создающим или принимающим информационный ресурс).

1.3. Ограничительный гриф «Для служебного пользования» (ДСП) проставляется на носителях информации (а также на их проектах) в правом верхнем углу первой страницы документа, на обложке и титульном листе издания и на первой странице сопроводительного письма к этим материалам и представляет собой надпись или печать следующего вида: «Для служебного пользования, экз. №____».
1.4. На обратной стороне последнего листа (в конце машинного документа) наносится разметка, в которой указывается количество экземпляров, № экземпляра, дата, срок действия, фамилия и телефон исполнителя.
1.5. Ответственные исполнители, принявшие решение об отнесении служебной информации к разряду ограниченного распространения, несут персональную ответственность за обоснованность принятого решения и за соблюдение ограничений, предусмотренных подпунктом 1.1. настоящей Инструкции.

1.6. Дела, документы и носители постоянного и временного сроков хранения с пометкой «Для служебного пользования» периодически просматриваются с целью возможного снятия этой пометки. Просмотр осуществляется при передаче дел из структурных подразделений в архив, в процессе хранения дел в архиве, а также при подготовке дел постоянного хранения к передаче в государственный архив.
1.7. Решение вопроса о снятии ограничительного грифа возлагается на комиссию и оформляется актом. В акте перечисляются дела, с которых пометка «Для служебного пользования» снимается. Один экземпляр акта вместе с делами передается в архив.

На обложках дел пометка «Для служебного пользования» погашается штампом или записью от руки с указанием даты и номера акта, послужившего основанием для его снятия.

При снятии пометки «Для служебного пользования» на документах или делах, а также в учетных формах делаются соответствующие отметки и информируются все адресаты, которым эти документы направлялись.

2. Допуск сотрудников, командированных и частных лиц к сведениям ограниченного распространения

2.1. Допуск сотрудников к сведениям ограниченного распространения осуществляется руководителем структурного подразделения или его заместителем.

2.2. К сведениям ограниченного распространения допускаются лица, обладающие необходимыми нравственными и деловыми качествами, и только после оформления индивидуального письменного обязательства по сохранению служебной тайны.

2.3. Допуск к работе с делами и документами, содержащими сведения ограниченного распространения, сотрудников, имеющих к ним непосредственное отношение, производится в соответствие с оформленным на внутренней стороне обложки списком за подписью руководителя отдела или согласно указаниям, содержащимся в резолюции руководителя.

2.4. Командированные и частные лица допускаются к работе с закрытыми сведениями с письменного разрешения руководителя подразделения или его заместителя и руководителя отдела, в ведении которого находятся эти сведения.

2.5. Выписки из документов с грифом «Для служебного пользования» производятся в тетради, имеющей такой же гриф.

2.6. Дела, документы и носители, содержащие сведения ДСП, выдаются исполнителям и принимаются от них под расписку в журнале учета.

3. Порядок работы с документами, содержащими сведения «Для служебного пользования»
3.1. Документы, содержащие сведения ДСП, подлежат регистрации в делопроизводстве, которое ведет ответственный за закрытое делопроизводство, назначаемый приказом руководителя подразделения.

Они должны иметь реквизиты, предусмотренные п.1 настоящей инструкции. Отсутствие ограничивающих грифов и реквизитов означает свободную рассылку и предполагает, что автор информации и должностное лицо, санкционировавшие (подписавшие, утвердившие) документ, предусмотрели все последствия свободной рассылки и несут за это всю полноту ответственности.

3.2. Регистрации подлежат все входящие, исходящие и внутренние документы. Документы учитываются по количеству листов, а издания и носители - поэкземплярно. Корреспонденция проверяется на наличие указанных в сопроводительном письме приложений.

На каждом зарегистрированном документе (на сопроводительном листе к изданию) проставляется штамп, в котором указывается наименование, регистрационный № и дата поступления.

В случае отсутствия в конвертах (пакетах) документов с пометкой «Для служебного пользования» или приложений к ним составляется акт в двух экземплярах, один из которых высылается отправителю.

Ошибочно поступившие документы и издания с пометкой «Для служебного пользования» возвращаются отправителю.
3.3. Учет документов, дел и изданий с ограничивающими грифами ведется отдельно от учета другой несекретной документации в специальном журнале (или карточках). 

Журнал должен содержать следующие графы: порядковый №, дата издания и индекс документа, дата поступления и регистрационный №, откуда поступил и куда направлен, наименование и краткое содержание, количество листов документа и приложения, количество и номера экземпляров, резолюция или кому направлен на исполнение, отметка о взятии на контроль, дата и расписка о получении и возврате, № дела, куда подшит документ, отметка об уничтожении, примечание.

Листы журнала нумеруются, прошиваются и опечатываются. В конце журнала помещается запись: «В журнале прошито и пронумеровано __ листов», подпись.

В нерабочее время документы, в которых имеется информация ограниченного распространения, должны быть сданы сотруднику, ответственному за закрытое делопроизводство под роспись в соответствующем журнале.

3.4. Тиражирование документов ограниченного распространения производится по бланкам-заказам, подписанным руководителем структурного подразделения.

3.5. Дополнительно размноженные экземпляры документа учитываются за номером этого документа, о чем делается отметка на размноженном документе и в журнале учета. Нумерация дополнительно размноженных экземпляров производится от последнего номера ранее учтенных экземпляров.

3.6. Размножение документа с грифом «Для служебного пользования», полученного от сторонней организации, допускается с письменного разрешения руководителя подразделения. В этом случае нумерация ведется от №1 под своим исходящим номером. Ведется поэкземплярный учет размноженных документов.
3.7. Отпечатанные и подписанные документы с ограничивающим грифом направляются вместе с их черновиками и вариантами для регистрации сотруднику, ответственному за закрытое делопроизводство. 

Черновики и варианты уничтожаются им с подтверждением факта уничтожения на копии исходного документа: «Черновик (и варианты) уничтожены. Дата. Подпись».

3.8. Документы с грифом ДСП после исполнения группируются в отдельные дела. Порядок группировки предусматривается номенклатурой дел несекретного производства.

3.9. Документы ограниченного распространения передаются подразделению, исполнителю и принимаются от них под расписку.

3.10. При пользовании открытой проводной связью,  радиосвязью (радиотелефоном) запрещается передавать сведения ограниченного распространения. Такие сведения можно передавать только по защищенным каналам связи.

4. Обеспечение сохранности носителей закрытой информации.

4.1. Дела, содержащие документы с пометкой «Для служебного пользования», из структурных подразделений в архив передаются в обработанной виде. Подготовка дел для архивного хранения производится в соответствие с Инструкцией по делопроизводству.

4.2. Закрытые дела, документы и издания должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах. При этом должны быть созданы условия, обеспечивающие их физическую сохранность. 

4.3. Передача документов, дел и изданий, содержащих закрытую информацию, производится с разрешения руководителя соответствующего подразделения только через лицо, ответственное за закрытое делопроизводство.

Запрещается изъятие из дел или перемещение закрытых документов из одного дела в другое без отметки в регистрационном журнале.

4.4. Запрещается выносить документы, дела и издания, а так же другие носители информации с грифом из служебных помещений для работы с ними на дому.

В необходимых случаях руководитель подразделения или его заместитель могут разрешить исполнителю вынос из здания закрытых документов для их согласования, подписи и т.п.

4.5. Отправка документов, содержащих сведения ограниченного распространения, производится заказными, ценными почтовыми отправлениями или фельдъегерской связью.

4.6. Передача документов, содержащих сведения ограниченного распространения сторонним организациям и их представителям допускается только при наличии письменного запроса от них.

4.7. При смене сотрудника, ответственного за учет и хранение закрытых документов, дел и изданий, составляется в произвольной форме акт приема-передачи, утверждаемый руководителем подразделения.
4.8. Дела и документы с истекшими сроками хранения уничтожаются по актам, составленным по форме, утвержденной Инструкцией по делопроизводству.
4.9. Отобранные к уничтожению документы, дела и издания «Для служебного пользования» должны измельчаться до степени, исключающей возможность прочтения текста.

4.10. После уничтожения документов с пометкой «Для служебного пользования» в учетных документах проставляются отметки: «Уничтожено. Акт №     от         (дата)».

5. Обязанности лиц, допущенных к сведениям ограниченного распространения

5.1. Лица, допущенные к работам, документам и сведениям ограниченного распространения несут личную ответственность за обеспечение установленного режима, а также за соблюдение требований настоящей Инструкции.

Прежде, чем получить доступ к информации, они должны изучить требования настоящей инструкции и других нормативных документов по защите информации в части их касающейся и дать письменное обязательство по сохранению служебной тайны.

5.2. Лица, допущенные к работам, документам и сведениям ограниченного распространения, обязаны:

1) в период работы не разглашать сведений ограниченного распространения, которые им будут доверены, или станут известны по долгу службы или случайно;
2) беспрекословно и аккуратно выполнять требования приказов, инструкций и положений по защите сведений ограниченного распространения;

3) немедленно сообщать руководителю об утрате или недостаче документов, черновиков, содержащих сведения ограниченного распространения, удостоверений, ключей от сейфов или помещений, а так же о других событиях, которые могут нанести ущерб безопасной деятельности подразделения;

4) немедленно сообщать руководителю о причинах и условиях возможной утечки конфиденциальной информации, а так же обо всех случаях попыток посторонних лиц или организаций получить сведения, содержащие служебную тайну;

5) пресекать действия других лиц, которые могут привести к разглашению служебной тайны;

6) выполнять только те работы и знакомиться только с теми документами, к которым получили доступ в силу своих служебных обязанностей, знать степень важности работ, правильно определять необходимость ограничения доступа к документам, строго соблюдать правила пользования ими, порядок их учета и хранения;

7) при составлении документов, содержащих закрытую информацию, ограничиваться минимальными, действительно необходимыми в документе сведениями, правильно определять количество экземпляров и не допускать рассылки адресатам, к которым они не имеют отношения;

8) на черновиках и вариантах документов проставлять соответствующий ограничительный гриф и необходимые реквизиты; уничтожать черновики и документы строго в соответствии с настоящей инструкцией;

9) своевременно направлять документы для приобщения к делу или сдавать их ответственному лицу для взятия на учет, рассылки, уничтожения;

10) иметь внутреннюю опись документов, содержащих служебную тайну и немедленно вносить в нее полученные документы, хранить их только в рабочей папке, а при выходе в рабочее время запирать ее в сейф или сдавать ответственному лицу;

11) документы с ограничительными грифами во время работы располагать так, чтобы исключить ознакомление с ними других лиц, в том числе допущенных к подобным работам и документам, но не имеющим к ним прямого отношения;

12) по первому требованию руководителя подразделения или уполномоченного лица предъявлять для проверки все числящиеся и имеющиеся закрытые документы, а так же письменные объяснения о нарушениях установленных правил или фактах разглашения или утраты документов; 

13) в случае увольнения не разглашать и не использовать, содержащих служебную тайну в личных интересах или интересах других лиц.

6. Организация и проведение контроля за обеспечением режима

6.1. Контроль за обеспечением режима при работе со сведениями ограниченного распространения осуществляется в целях изучения и оценки фактического состояния сохранности служебной тайны, выявления недостатков и нарушений режима, установления причин и выработки предложений, направленных на их устранение и предотвращение.

6.2. Контроль за обеспечением режима при работе со сведениями ограниченного распространения осуществляют члены комиссии по информационной  безопасности, руководители структурных подразделений и лица, уполномоченные на это в порядке, определенном действующими нормативно-методическими и руководящими документами.

6.3. Проверка обеспечения режима работы с документами, имеющими гриф ограничения, на основании предписания руководителя подразделения или органа администрации городского округа город Рыбинск, уполномоченного по вопросам защиты информации.

Проверка наличия дел с пометкой «Для служебного пользования» хранящихся в архиве канцелярий производится не реже одного раза в 5 лет.

6.4. Проверяющие имеют право знакомиться со всеми документами, журналами учета, и другими материалами, а так же проводить беседы и консультации со специалистами и исполнителями, требовать предоставления письменных объяснений, справок, отчетов.

6.5. Обо всех случаях установления фактов утраты дел, документов, изданий, содержащих служебную тайну, либо разглашения закрытых сведений, комиссия немедленно ставит в известность руководителя подразделения. Для расследования таких фактов приказом руководителя подразделения назначается комиссия.

6.6. По результатам проверки составляется акт (справка) с отражением состояния режима при работе с закрытыми сведениями, включая выявленные недостатки и предложения по их устранению.

Акты на утраченные дела постоянного срока хранения, содержащие документы с пометкой «Для служебного пользования» после их утверждения руководителем подразделения передаются в архив для включения в ведомственный архив.

7. Ответственность за разглашение, утрату документов, содержащих сведения ограниченного распространения

7.1. Разглашение или утрата документов, содержащих сведения ограниченного распространения, или иные нарушения режима работы с закрытыми материалами влечет за собой привлечение виновных лиц к дисциплинарной, административной или уголовной ответственности в соответствии с действующим законодательством.

7.2. В случае ликвидации структурного подразделения решение о дальнейшем использовании документов, содержащих информацию ограниченного распространения, принимает ликвидационная комиссия.
Председатель комитета по

мобилизационной работе,

режиму и защите информации




Ю.Ю. Вавилов
Приложение № 2

к Распоряжению Главы

городского округа город Рыбинск

от ______________ № ______

ИНСТРУКЦИЯ ПОЛЬЗОВАТЕЛЯ

по информационной безопасности при работе в компьютерной сети Администрации городского округа город Рыбинск и в сети Интернет

Введение.

Компьютерная сеть администрации городского округа город Рыбинск (далее Сеть) построена по технологии INTRANET с использованием протоколов семейства TCP/IP. Сеть интегрирует в себе отдельные подсети округа и позволяет Рыбинскому округу через внешний INTERNET-шлюз активно информационно взаимодействовать как внутри России, так и за рубежом. Отдельным фрагментом Сети является локальные подсети отдельных департаментов администрации городского округа город Рыбинск (далее ЛС).
Основными компонентами Сети являются:

· Серверы

· Рабочие станции

· Коммуникационное оборудование (модемы, маршрутизаторы и т.д.)

· Кабельная система

· Отдельные локальные и региональные сети

Серверы Сети или в терминологии INTERNET хосты являются поставщиками услуг в сети. Это могут быть серверы электронной почты, ftp-серверы, обеспечивающие передачу и хранение файлов в сети, www-серверы и т.д.
Рабочими станциями являются компьютеры, подключенные к Сети, которые не поставляют в сеть ресурсов, но являются точками доступа пользователя к ресурсам Сети.
В целях обеспечения нормального функционирования Сети пользователь Сети обязан соблюдать политику Сети в сфере компьютерной безопасности, а также следовать рекомендациям администрации Сети.

Ответственность за организацию и осуществление работ по обеспечению информационной безопасности и проведение постоянного контроля за соблюдением правил работы в Сети возлагается на руководителей отделов.

Общие положения

Для пользователей ЛС разрешены следующие виды internet-сервисов:

· электронная почта (протоколы SMTP/POP3)
· доступ к ресурсам WWW (через proxy-сервер)
· доступ к FTP-серверам (через proxy-сервер)
Дополнительно для пользователей, не подключенных к ЛС, могут быть разрешены другие протоколы и сервисы INTERNET по согласованию с администрацией местных фрагментов Сети.

При проведении работ, предполагающих интенсивную загрузку Сети или большое количество сетевых соединений, пользователь должен заранее оповестить администрацию Сети, по телефону или лично.
Программное обеспечение, устанавливаемое на рабочие станции Сети должно быть лицензионным.

Установку программного обеспечения на рабочие станции Сети должен выполнять сотрудник администрации Сети либо работник, уполномоченный администрацией Сети в данном подразделении на проведение подобных работ.

Пользователь Сети несет персональную ответственность за использование нелицензионного программного обеспечения.
Права пользователя

Поскольку Сеть подключена к всемирной глобальной сети INTERNET исключительно в целях повышения эффективности работы органов управления, пользователи обязаны выполнять требования по допустимому использованию этого подключения.

Допустимо использование сети INTERNET для обмена информацией между органами власти, организациями образования, культуры, науки, социальными и государственными учреждениями как российскими, так и зарубежными, вне зависимости от того, какой конкретной сетью передачи данных они пользуются. А также для:
· Получение различного рода данных из любых источников информации, необходимых для проведения работ в рамках служебных обязанностей сотрудников, а также для повышения профессионального уровня сотрудников.
· Проведение социологических, статистических и других исследований, если это не связано с применением их результатов в коммерческих целях.
· Организация административной деятельности, направленной на обеспечение работы некоммерческих организаций, а также на выполнение совместных проектов в области управления, образования, науки, культуры и в социальной сфере.
Пользователю Сети запрещается:
· Устанавливать сетевое, системное и другое программное обеспечение без согласования с администрацией Сети.
· Подключать к Сети какое-либо оборудование без согласования с администрацией Сети.
· Передавать другим лицам пароли и имена доступа к закрытым ресурсам Сети, а также пересылать их по почте.
· Регистрироваться в Сети с двух и более рабочих станций одновременно.
· Оставлять без присмотра рабочие станции, зарегистрированные в Сети.
· Использовать любые программные и аппаратные средства, которые могут привести к перегрузке Сети или иным способом негативно повлиять на ее работу.
· Использовать программы подбора паролей пользователей других рабочих станций и серверов Сети, а так же программы, сканирующие Сеть.
· Использовать программы выявления неисправности конфигураций других компьютеров и устройств, подключенных к Сети.
· Вносить изменения в файлы, не принадлежащие самому пользователю.
· Использовать любые программные или аппаратные средства для несанкционированного доступа к рабочим станциям, маршрутизаторам, серверам и другим ресурсам Сети.
· Разрабатывать или распространять любые виды компьютерных вирусов, "троянских коней" или "логических бомб".
· Использовать рабочие станции, подключенные к Сети, для любых видов деятельности, не связанных со служебными обязанностями.
· Использовать Сеть для нужд частного бизнеса и коммерческой рекламы
· Использовать Сеть для деятельности, противоречащей интересам администрации городского округа город Рыбинск.
Защита Сети от компьютерных вирусов

Администрация Сети обязана предпринять все необходимые технологические и организационно-технические меры для предотвращения проникновения на компьютеры Сети компьютерных вирусов. С этой целью на рабочих станциях и серверах Сети устанавливается специализированное антивирусное программное обеспечение.
Для предотвращения вирусного заражения пользователь обязан соблюдать следующие меры безопасности:

· На всех рабочих станциях и серверах должен быть установлен один из ревизоров безопасности (администрация Сети рекомендует установить систему AVP).
· Загружаться со сменных магнитных носителей считывать и записывать информацию на сменные магнитные носители можно только после того, как магнитный носитель проверен на отсутствие компьютерных вирусов.
· Не допускается установка на рабочую станцию или сервер нелицензионного программного обеспечения.
· При работе в INTERNET не допускается считывание и установка свободно распространяемых программ.
· Запрещается запуск и установка программ, пришедших по электронной почте от неизвестных адресатов и без дополнительного согласования с известным адресатом.
Для предотвращения потерь информации при заражении Сети компьютерными вирусами информационные ресурсы Сети должны регулярно дублироваться на архивных носителях информации. Периодичность и сроки дублирования устанавливаются администрацией Сети по согласованию с владельцем информационного ресурса.
Подключение оборудования к Сети

Включенным в Сеть оборудованием считается оборудование, которое при нормальном функционировании может оказывать влияние на информационные потоки и потоки управления Сети.

Подключение оборудования к Сети производится исключительно инженерами Сети, либо работником, уполномоченным администрацией Сети в данном подразделении на проведение подобных работ. Оборудование должно соответствовать проектной документации на Сети. Требования к типу оборудования и его техническим характеристикам определяется администрацией Сети.

Правила пользования электронной почтой
Использование Сети для передачи почтовых сообщений допускается только с установленных в Сети почтовых серверов. Пользование услугами серверов free-mail допускается в исключительных случаях по согласованию с администрацией Сети.

Запрещается использование иных, кроме указанных администрацией Сети, почтовых клиентских программ для работы пользователя Сети с электронной почтой.

Настройка почтовой клиентской программы производится сотрудником администрации Сети или лицом, уполномоченным администрацией Сети.

Изменение настроек почтовой программы пользователем запрещается.

Не допускается настройка почтовой клиентской программы, при которой происходит автоматическое открытие письма при его получении или его помещение в окно просмотра.

Запрещается открытие вложенных в электронное письмо файлов непосредственно из почтовой программы. Вложенный файл должен быть предварительно сохранён на жестком диске и проверен на наличие компьютерных вирусов.

Запрещается использование электронной почты для нужд частного бизнеса или коммерческой рекламы.

Запрещается пересылать по электронной почте пароли и имена доступа к системным ресурсам Сети и другие сведения конфиденциального характера.

Запрещается посылать по почте файлы размером выше установленного администратором Сети.

Запрещается делать массовую рассылку писем без согласования с администрацией Сети.

Запрещается запускать и устанавливать на рабочую станцию программы, полученные по электронной почте, равно как и пересылать их самому, если это не согласованно с администратором Сети.

Мониторинг

В процессе работы сетевых программных средств производится автоматический мониторинг Сети, который включает в себя контроль и сбор статистики о наиболее важных параметрах, включая трафики фрагментов Сети, электронной почты, proxy-сервера. При этом блокируется выход пользователей на некоторые сайты (развлекательные, порно-сайты и т.п.).

При выявлении случаев нарушения требований информационной безопасности необходимые лог-файлы могут быть проанализированы с целью установления виновных.

Ответственность за нарушение правил информационной безопасности

Нарушение правил информационной безопасности влечет за собой, в зависимости от характера нарушения, отключение от Сети компьютера пользователя, административную, материальную или уголовную ответственность в соответствие с действующим законодательством РФ.
Председатель комитета по

мобилизационной работе,

режиму и защите информации




     Ю.Ю. Вавилов
Приложение № 3

к Распоряжению Главы

городского округа город Рыбинск

от ______________ № ______

АДМИНИСТРАЦИЯ ГОРОДСКОГО ОКРУГА ГОРОД РЫБИНСК.

__________________________________________________________________

(наименование подразделения)

"_____"_____________200_г.                                                          город Рыбинск

Добровольное обязательство

Я,___________________________________________________________, получая доступ к закрытой информации, обязуюсь:

1. в период работы не разглашать сведений ограниченного распространения, которые мне будут доверены или станут известны по долгу службы или случайно;

2. беспрекословно и аккуратно выполнять требования приказов, инструкций и положений по защите информации;

3. немедленно сообщать руководителю об утрате или недостаче документов, машинных носителей, черновиков, содержащих сведения закрытого характера, удостоверений, ключей от сейфов или помещений, а так же о других событиях, которые могут нанести ущерб безопасной деятельности Управления;

4. немедленно сообщать руководителю о причинах и условиях возможной утечки конфиденциальной информации, а так же обо всех случаях попыток посторонних лиц или организаций получить конфиденциальные сведения;

5. пресекать действия других лиц, которые могут привести к разглашению закрытой информации;

6. в случае увольнения не разглашать и не использовать для себя или других сведений, содержащих информацию ограниченного распространения.

Я предупрежден, что в случае нарушения данного обязательства должен возместить ущерб или буду привлечен к дисциплинарной, административной ответственности в соответствие с действующим законодательством.

________________________________

(личная подпись

Приложение № 4

к Распоряжению Главы

городского округа город Рыбинск

от ______________ № ______

ПЕРЕЧЕНЬ

служебной информации и документов ограниченного доступа в Администрации городского округа город Рыбинск.

Документы по финансово-хозяйственной деятельности Администрации городского округа город Рыбинск, структурных подразделениях Администрации с правом юридического лица (смета расходов, статистические, финансовые отчеты, лицевые счета, банковские документы, расчётные ведомости, кассовые ордера, сведения об имуществе и др.).

Штатное расписание, сведения о заработной плате.

Договоры с поставщиками и подрядчиками.

Личные дела сотрудников.

Протоколы оперативных совещаний.

Приказы, распоряжения, касающиеся внутренней деятельности департаментов.

Внутренняя переписка между структурными подразделениями Администрации.

Постановления и распоряжения Главы городского округа город Рыбинск, не подлежащие официальному опубликованию в средствах массовой информации.

Содержание неоконченных в работе постановлений, распоряжений и др. документов.

Сведения деятельности антитеррористической комиссии.

Средства защиты информации.

Конфиденциальные сведения других предприятии и учреждений.

Сведения о состоянии ГО, силах и средствах, применяемых в городском округе по защите населения.

Система защиты от проникновения и прослушивания средств связи от радиоэлектронного вмешательства.

Система охраны и наблюдения объектов городского округа.

Сведения, раскрывающие действия администрации и предприятий на период мобилизации.

Сведения, позволяющие идентифицировать личность гражданина.

Департамент финансов.

Сведения, содержащиеся в документах юридического дела бюджетополучателей и распорядителей бюджетных средств, имеющих лицевые счета в департаменте финансов в «Книге регистрации лицевых счетов», в карточке с образцами подписей и оттиски печатей распорядителей бюджетных средств.

Сведения о планируемых суммах и сроках получения наличных денег получателями бюджетных средств.

Сведения, поступающие в департамент финансов от сторонних организаций, отнесенные этими организациями в установленном порядке к конфиденциальным (налоговая тайна, таможенная тайна, конфиденциальные сведения Пенсионного фонда и т.д.).

Сведения об организации разграничения доступа к информационным ресурсам департамента финансов, паролях, закрытых ключах ЭЦП, ключах шифрования информации.

Нормативные и методические документы, регламентирующие работу по защите информации в департаменте финансов, если они не содержат сведений, составляющих государственную тайну.

Центр информационных ресурсов.

Справка о финансово-экономическом состоянии промышленных предприятий.

Справка о финансово-экономическом состоянии муниципальных предприятий.

Комплексный финансово-экономический анализ по промышленным предприятиям;

Сведения о загрузке промышленных предприятий по числу занятых производственных рабочих.

Управление градостроительства и архитектуры.

Картографические сведения в местных системах координат.

Сведения о застройщиках и владельцах объектов недвижимости на территории округа.

Отдел записи актов гражданского состояния.

Акты гражданского состояния по регистрации, рождения, заключения брака, расторжения брака, усыновления (удочерения), установления отцовства, перемены имени, смерти, внесения исправлений и изменений;

Отдел потребительского рынка товаров и услуг.

Продовольственные ресурсы в предприятиях оптовой и розничной торговли городского округа.

Управление по юридическим и кадровым вопросам.

Контракты с работниками и директорами муниципальных предприятий.

Сведения о фактах, событиях и обстоятельствах частной жизни работников администрации.

Положение об оплате труда муниципальных служащих муниципальной службы Администрации городского округа.

Положение о премировании и оказании материальной помощи муниципальным служащим Администраций городского округа,

Материалы судебных дел, включая решения, определения, постановления принятые по ним.

Справки, акты, заключения по итогам проверок.

Заключения по правовым вопросам.

Материалы служебных расследований.

Департамент по социальной защите населения.

Личные дела получателей пенсии за выслугу лет замещавших должности муниципальной службы, а также личные дела получателей прочих компенсационных выплат.
Положение о порядке установления и выплаты ежемесячной доплаты к государственной пенсии лицам, принятым на муниципальную пенсию замещавшим муниципальные должности муниципальной службы в Администрации городского округа.

Департамент недвижимости.

Перечень сведений об арендуемом имуществе администрации с указанием арендаторов и сроков аренды.

Перечень договоров аренды, субаренды.

Перечень договоров купли-продажи недвижимого и движимого имущества.

Перечень арендаторов помещений и имущества.
Перечень имущества казны.

Реестр муниципальной собственности.
Департамент здравоохранения и фармации.

Количество, места хранения наркотических, психотропных средств в медицинских учреждениях и система их охраны.

Количество, места хранения и система охраны бланков листов нетрудоспособности и бланков выписки наркотических средств.
Информация о факте обращения гражданина за медицинской помощью, состояние его здоровья, диагнозе и иных сведениях медицинского и немедицинского характера, полученных от него самого или в процессе обследования и лечения (амбулаторная, стационарная карта, результаты обследований, заключения специалистов).
Председатель комитета по

мобилизационной работе,

режиму и защите информации




     Ю.Ю. Вавилов

Приложение № 5
к Распоряжению Главы

городского округа город Рыбинск

от ______________ № ______

Состав комиссии по информационной безопасности в администрации городского округа город Рыбинск.

1. А.К. Антропов

- председатель комиссии

2. Ю.Ю. Вавилов

- заместитель председателя комиссии

3. Н.А. Катиев

- секретарь комиссии

4. Ю.В. Ширяев

- член комиссии
5. С.А. Трофимов
- член комиссии

Приложение № 6
к Распоряжению Главы

городского округа город Рыбинск

от ______________ № ______

Инструкция по защите информации, создаваемой, обрабатываемой и хранимой средствами вычислительной техники, в администрации городского округа город Рыбинск

1. Введение

Инструкция защиты информации (ЗИ), создаваемой, обрабатываемой и хранимой средствами вычислительной техники (СВТ), в администрации городского округа город Рыбинск, представляет собой систему взглядов на защиту информации, а также основные направления развития системы защиты информации в администрации Рыбинска.

Инструкция предназначена для использования Главой городского округа город Рыбинск, администрацией городского округа город Рыбинск в части защиты информации, создаваемой, обрабатываемой и хранимой СВТ, следующих категорий доступа: - “открытая”, - “служебная тайна” и “коммерческая тайна”.

Информационными ресурсами в представлении данной Инструкции являются:

-файл-документ, который содержит один или несколько оцифрованных документов в формате “текст”, ”растр”, ”вектор”, ”аудио”, ”видео”;

-файл базы данных, который содержит структурированную информацию о ряде документов;

-файл архива, который содержит один или несколько упакованных файлов;

-каталог, который содержит файлы и подкаталоги.

В части защиты информации, отнесённой к категории доступа: - “государственная тайна” следует руководствоваться законом РФ от 21 июля 1993 г. № 5485-1 “О государственной тайне”.

В части защиты информации категорий доступа: - “служебная тайна” и “коммерческая тайна”, находящейся на носителях и технических средствах, не относящихся к средствам вычислительной техники, следует руководствоваться “Инструкцией по работе со сведениями ограниченного распространения в администрации городского округа город Рыбинск”.

Компетенция администрации городского округа город Рыбинск 

 при организации защиты информации, создаваемой, обрабатываемой и хранимой СВТ

Органы местного самоуправления обязаны обеспечить соблюдение законодательства РФ в области обеспечения информационной безопасности Российской Федерации.

В соответствии со статьёй 139 Гражданского Кодекса РФ, администрация города Рыбинска обязана обеспечить защиту информации категорий доступа “служебная тайна” и “коммерческая тайна”, находящейся в собственности, владении и пользовании: - Муниципальный Совет города Рыбинска; - администрации города Рыбинска и департаментов администрации города Рыбинска.

Цели защиты информации, создаваемой, обрабатываемой и хранимой СВТ

В соответствии с Доктриной информационной безопасности РФ, в пределах своей компетенции, органы местного самоуправления должны реализовывать мероприятия, направленные на достижение следующих целей:

- обеспечение накопления, сохранности и эффективного использования информационных ресурсов;

- обеспечение защиты сведений, составляющих государственную тайну;

- обеспечение охраны интеллектуальной собственности;

- обеспечение ограничений на доступ к конфиденциальной информации;

- обеспечение конституционных прав и свобод человека и гражданина на личную и семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, на защиту своей чести и своего доброго имени;

- обеспечение доступа граждан к открытым государственным информационным ресурсам.

Угрозы информации, создаваемой, обрабатываемой и хранимой СВТ

Для информации, создаваемой, обрабатываемой и хранимой СВТ, существуют следующие виды угроз:

- непреднамеренное воздействие: стихийные бедствия, отключение или колебание электропитания, отказы и сбои аппаратуры и программ, ошибки пользователей;

- несанкционированное воздействие: внедрение скрытых программных средств (“вирусов”, “сетевых червей”, “троянских коней”), размещение программных и аппаратных “люков” и “закладок”, радиоэлектронное подавление линий связи;

- несанкционированный доступ: чтение (фотографирование) с распечаток, чтение (фотографирование) с экрана, программное копирование информации из ОЗУ или НЖМД на принтер, экран или сменный носитель, регистрация электромагнитных излучений устройств СВТ во время обработки информации, регистрация сигналов, передаваемых по каналам связи, хищение сменных носителей, хищение СВТ.

Организация защиты информации, создаваемой, обрабатываемой и хранимой СВТ

К настоящему времени разработан весьма представительный по номенклатуре арсенал различных способов и средств защиты информации, с помощью которых может быть обеспечен требуемый уровень защищённости информации.

Классификация средств и способов защиты информации

	Способы защиты информации
	Препятствие
	
	Защищаемый

объект
	 
	Физические
	Формаль-ные
	Средства защиты информации

	
	Управление
	
	
	
	Аппаратные
	
	

	
	Маскировка
	
	
	
	Программные
	
	

	
	Регламентация
	
	
	
	Организационные
	Неформаль-ные
	

	
	Принуждение
	
	
	
	Законодательные
	
	

	
	Побуждение
	
	
	
	Морально-этические
	
	


	Препятствие -  создание на пути возникновения или распространения дестабилизирующего фактора некоторого барьера, не позволяющего соответствующему фактору принять опасные размеры. 
	
	Физические средства - механические, электрические, электромеханические, электронные, электронно - механические и т. п. устройства и системы, которые функционируют автономно, создавая различного рода препятствия на пути дестабилизирующих факторов.

	Управление - введение таких управляющих воздействий на элементы системы, следствием которых будет решение (или способствование решению) одной или нескольких задач защиты информации.
	
	Аппаратные средства - различные электронные и электронно-механические устройства, схемно встраиваемые в аппаратуру системы обработки данных или сопрягаемые с ней специально для решения задач защиты информации. 

	Маскировка - преобразования защищаемой информации, вследствие которых она становится недоступной для злоумышленников или доступ к ней существенно затрудняется.
	
	Программные средства - специальные программы, включаемые в состав программного обеспечения с целью решения задач защиты информации.

	Регламентация - разработка и реализация комплексов мероприятий, создающих такие условия обработки информации, при которых существенно затрудняется проявление и воздействие дестабилизирующих факторов.
	
	Организационные средства - организационно - технические мероприятия, специально предусматриваемые в технологии обработки данных с целью решения задач защиты информации.

	Принуждение пользователей и персонала к соблюдению правил и условий обработки под угрозой материальной, административной или уголовной ответственности.
	
	Законодательные средства - нормативно - правовые акты, с помощью которых регламентируются права и обязанности, а также устанавливается ответственность всех лиц и подразделений за нарушение правил обработки информации.

	Побуждение пользователей и персонала материальными, моральными, этическими, психологическими и другими мотивами к соблюдению всех правил обработки информации
	
	Морально - этические средства - сложившиеся в коллективе моральные нормы или этические правила, соблюдение которых способствует защите информации.


При организации защиты информации создаваемой, обрабатываемой и хранимой СВТ, в администрации города Рыбинске в зависимости от категории доступа необходимо выстраивать комплекс средств защиты.

Во-первых, информацию всех категорий доступа необходимо защитить от утраты и искажения вследствие непреднамеренных воздействий и несанкционированного доступа. В качестве основной меры предлагается надёжно организованное резервное копирование. Способ хранения архивных копий должен исключать возможность одновременного повреждения оригинала и копии. Системные администраторы обязаны применять лицензионное системное ПО и антивирусные средства. Недопустим выход в Интернет без систем, предотвращающих несанкционированный доступ. Необходимо защищать системы питания.

Во-вторых, для информации с категорией доступа “служебная тайна” и “коммерческая тайна” необходимо применение разграничения доступа и регистрации событий. Необходимо активно применять криптографическую защиту, в частности, на сменных носителях и по каналам связи не должна передаваться незамаскированная информация. Необходимо изыскивать средства на сертификацию СВТ.

2. Инструкция по защите информации от несанкционированного копирования администратору муниципальной информационной системы (МИС).

Защита информации МИС выполняется организационными и техническими способами.

Ответственность за организацию защиты информации МИС в администрации несёт директор центра информационных ресурсов.

Ответственность за организацию защиты информации МИС в структурном подразделении администрации несет руководитель подразделения.

Контроль организации защиты информации МИС осуществляет председатель комитета по мобилизационной работе.

2.1. Организационные способы защиты от несанкционированного копирования.

2.1.1. Руководитель подразделения назначает приказом по подразделению лицо, ответственное за обеспечение защиты информации в МИС в структурном подразделении. Копия приказа должна быть представлена директору центра информационных ресурсов.

2.1.2. Приказом по структурному подразделению администрации должны быть установлены:

- помещение, в котором ведутся работы с МИС;

- список сотрудников, имеющих право доступа в данное помещение.

- доступ сотрудников к ПЭВМ должен быть организован по паролю. 

- категорически запрещается копирование на любые сменные носители информации ограниченного распространения в нешифрованном виде.

- ограничение выпуска материала МИС на бумажных носителях.

- при распечатке материалов ограниченного доступа на бумажный носитель сотрудники должны руководствоваться “Инструкцией по работе со сведениями ограниченного распространения в администрации городского округа город Рыбинск”.
2.1.3. Ограничение доступа по сети к ПЭВМ, на которой ведутся работы с МИС.

При работе в сети сотрудники должны руководствоваться Инструкцией пользователя по информационной безопасности при работе в компьютерной сети администрации городского округа город Рыбинск и сети Интернет.

2.1.4. Обслуживание и ремонт ПЭВМ, на которой ведутся работы с МИС.

Обслуживание программного обеспечения, техническое обслуживание и ремонт ПЭВМ должны выполняться на месте в присутствии ответственного лица подразделения.

При необходимости ремонта в условиях специализированного учреждения снять и сдать на хранение администратору МИС HDD.

При необходимости замены HDD перенести данные на новый HDD и отформатировать старый.

При выходе из строя HDD его магнитным дискам должны быть нанесены механические повреждения, исключающие возможность прочтения информации.

2.2.Технический способ защиты от несанкционированного копирования.

2.2.1. Технический способ защиты может быть реализован путем установки на ПЭВМ электронных ключей HASP4-M1.

Электронный ключ защиты ни при каких условиях не может быть установлен на другую ПЭВМ, вынесен из помещения или передан в другую организацию (другому лицу).

2.2.2. Центр информационных ресурсов оставляет за собой право вносить в программы, файлы данных и распечатки информацию, позволяющею идентифицировать пользователей.

Директор центра

информационных ресурсов
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� Требования настоящей Инструкции распространяются на порядок обращения со всеми видами материальных носителей информации ограниченного распространения, такими, как фото-, кино-, видео- и аудио-пленки.





